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摘要：近年来，多模态推荐系统在内容分发、互联网服务领域应用持续普及。第三方视觉和文本预训练编码器

常被直接复用，其生成的多模态表示通过特征缓存接口为下游推荐模型提供输入。这种由预训练编码器到推荐

排序的系统架构在提升开发效率的同时引入了新的供应链安全风险。若编码器输出或缓存的多模态表示被隐蔽

污染，攻击者无需改动推荐模型参数与训练数据，即可定向偏移特定用户群体的推荐排序结果，同时维持全局

推荐性能基本稳定。针对这一问题，本文聚焦多模态推荐系统供应链后门的检测与修复需求，提出多视角异常

门控防御框架MAGuard。该框架从局部邻域一致性、用户-物品协同行为、排序敏感性、全局分布偏离四个维度

构建异常特征，融合生成物品综合风险评分以识别受污染物品。进一步通过异常门控屏蔽不可信多模态特征，

结合分布校正将协同过滤得分映射至正常区间，实现无需重训练的推理修复，降低后门对目标用户推荐结果的

干扰。在MovieLens-100K和Amazon-TG数据集上的实验结果显示，MAGuard可高效识别嵌入层后门异常，在

抑制攻击效果的同时仅带来较低的正常推荐性能损失。本文研究为多模态推荐系统场景下的预训练组件复用审

计、特征缓存安全校验及AI供应链安全防护提供了可落地的技术方案。
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Abstract: Multimodal recommender systems are widely used in content delivery and online services. The third-party vi‐

sual and textual pretrained encoders are often reused to downstream recommenders through feature caches. This de‐

coupled deployment improves efficiency but exposes pretrained components and cached representations to supply-chain 

backdoors. If encoder outputs or cached features are covertly poisoned, attackers can bias target-user rankings without 

changing model parameters or training data, while keeping overall performance nearly unchanged. To address this threat, 

we propose MAGuard, a multi-view anomaly-gated defense framework. MAGuard detects poisoned representations by 

fusing local consistency, collaborative behavior, ranking sensitivity, and global distributional deviation into an item-level 

risk score. It then repairs recommendations at inference time by gating untrusted multimodal features and calibrating col‐

laborative filtering scores, without model retraining. Experiments on MovieLens-10K and Amazon-TG show that MA‐
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Guard effectively detects embedding-level backdoors and mitigates attacks with minimal performance loss. This work 

supports pretrained-component auditing and AI supply-chain protection for multimodal recommender systems.

Key words: Multimodal recommendation system, pre-trained encoder, supply chain security, backdoor defense

0　引言

多模态推荐系统在短视频分发[1]、内容检

索[2]、电商推荐和个性化信息服务等业务场景中发

挥着日益关键的作用。相较于仅依赖用户–物品交

互的协同过滤方法，多模态模型能够进一步利用商

品图像、文本描述等内容信息，在交互稀疏或新物

品场景中补充语义证据。随着预训练模型的不断发

展，工业系统通常直接复用第三方预训练编码

器[3]，离线提取物品特征并缓存，再由下游推荐模

型完成图传播、特征融合和排序。该模式显著降低

了训练与上线成本，也使编码器、特征文件和缓存

接口逐渐成为推荐链路中的基础组件。

由预训练编码器、多模态表示到推荐排序的解

耦架构虽显著提升了部署效率，却引入了新的供应

链安全风险。由于编码器输出与缓存接口缺乏细粒

度审计，第三方模块或缓存环节一旦受污染，攻击

者无需修改下游模型参数、训练数据或排序逻辑，

仅操纵少量物品嵌入表示即可诱导目标用户的推荐

结果发生系统性偏移[4]。此类异常隐藏于高维连续

嵌入空间，仅作用于特定用户群体或物品集合且不

显著改变全局推荐指标，因此难以通过常规性能监

控发现。

现有后门防御机制难以直接迁移到上述嵌入层

场景，主要存在三方面原因：（1）检测目标不同。

传统方法通常围绕离散分类边界设计，通过逆向重

构触发器或搜索固定标签锚点判断异常[5]。推荐系

统输出的是连续偏好分数和Top-k排序，嵌入污染

未必造成明确的类别翻转，因而逆向目标不稳定，

容易出现漏检或误报。（2）数据分布复杂。推荐数

据具有显著的长尾性和交互稀疏性[6-7]，大量正常

冷门物品天然偏离主体特征流形。若仅依赖全局距

离或单一离群分数，检测器很容易把低频物品与真

实后门混淆，进而扩大防御范围并损害个性化能

力。（3）修复条件受限。剪枝[8]、参数微调[9]和重

新训练[10]通常要求可获得可信样本或能够访问完

整模型训练过程，而供应链场景中的防御者未必掌

握原始编码器及其干净训练数据。若直接改变下游

参数，还可能破坏已经学习到的协同过滤结构和模

态对齐关系。因此，面向嵌入污染风险的防御不仅

要识别隐藏在连续特征空间中的异常，还要在尽量

不修改下游模型的前提下恢复目标用户的排序

结果。

针对上述挑战，本文提出面向多模态推荐供应

链后门的多视角异常门控框架MAGuard。该框架

在不依赖后门标签和上游模型的条件下，对可疑物

品进行多维度风险审计，并在推理阶段仅对高风险

表示实施选择性修复。主要贡献如下：

（1）提出多模态推荐系统预训练编码器的供应

链安全问题。从系统架构层面分析第三方编码器复

用引入的安全风险，说明嵌入污染攻击无需修改下

游推荐模型参数和训练数据，即可定向改变特定用

户群体推荐结果的攻击特性。

（2）构建适配多模态推荐供应链安全的多视角

异常门控防御框架MAGuard。基于局部邻域特征

一致性、用户-物品交互协同规律、排序结果敏感

性及全局特征分布偏离度四类维度生成异常风险信

号，精准识别受污染的物品表示。通过动态异常门

控机制截断恶意特征传导路径，在不影响正常用户

推荐效果的前提下修正目标用户的排序偏移问题。

（3）开展基于 MovieLens-100K 和 Amazon-TG

图1　MAGuard总体框架
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真实数据集的系统性验证实验。覆盖视觉模态污

染、文本模态污染、双模态联合污染三类攻击场

景，从异常检出准确率、推荐效果修复率、正常用

户性能损耗、核心模块消融实验四个维度验证所提

方法的有效性。

1　相关工作

1.1　推荐系统投毒检测

推荐系统安全研究最早主要围绕交互数据投毒

展开。Fang等人[11]从用户–物品图结构出发分析

恶意交互注入改变图推荐结果的机理，说明少量精

心设计的边即可干扰目标物品的曝光。LOKI[12]利

用序列行为偏移构造更隐蔽的下一物品推荐污染，

进一步表明攻击可以通过模拟正常行为降低被统计

规则发现的概率。此类工作主要在训练数据层面建

立威胁模型，检测时通常依赖用户画像、评分分布

或交互序列中的异常，因此更适合显式日志污染。

随着后门攻击研究向推荐任务延伸，研究重点逐步

转向具有触发条件的定向操控。BTI-DBF[13]通过逆

向优化推断潜在触发模式，Anti-FakeU[14]则结合用

户表示聚类识别异常攻击子群。这些方法能够针对

特定目标实施防御，但通常仍假设触发器或异常行

为在输入空间中存在可观测痕迹。预训练表示被广

泛复用后，攻击面进一步从数据层转移到表征层。

BadEncoder[15]证明后门可以嵌入预训练编码器的

特征空间，并在下游任务中保持攻击能力。

UOR[16]进一步展示了利用表示对齐实现跨任务持

续激活的可能性。然而，现有防御方法多针对训练

样本投毒或显式触发器注入的攻击模式，无法适配

仅篡改预训练编码器输出嵌入的供应链攻击。此类

攻击无需修改下游模型参数与训练数据，仅通过特

征缓存链路即可影响最终排序结果，既无显式恶意

交互痕迹，也不存在清晰的异常类别边界，且单一

统计指标易受长尾分布干扰导致漏判，因此需要联

合图结构、协同行为、排序响应、全局分布多维度

检测方法，完成供应链后门的精准识别与快速

修复。

1.2　AI供应链安全

随着大规模预训练模型和开源组件的广泛复

用，AI供应链安全逐渐成为研究热点。早期研究

主要关注第三方预训练模型复用风险。MDP[17]指

出恶意后门可嵌入预训练语言模型并在微调阶段保

持激活。BadEncoder[15]进一步证明编码器级后门

能够跨任务迁移至下游应用。Casey等人[18]系统揭

示了开放模型托管平台中的潜在恶意传播路径，表

明开源模型复用显著扩大了攻击入口。近期研究开

始探索预训练后门的供应链传播机制。TransTroj[19]

提出通过嵌入不可区分性实现跨下游任务稳定迁

移，使攻击者无需控制目标训练流程即可诱导隐蔽

偏移。针对上述威胁，研究者提出了模型签名验

证[20]、来源追踪[21]和静态恶意代码扫描[22]等防护

机制。然而，这些方法主要针对模型文件完整性或

加载阶段恶意执行。因此，需要面向推理阶段的动

态审计机制。

2　问题定义

2.1　系统模型

在多模态推荐系统建模中，设用户集合为U，
物品集合为I，根据用户-物品历史交互日志，用户

与物品间的历史交互构成了二部图G = (U,I,E )，E
表示交互。对于任意物品 i ∈ I的模态m，第三方

预训练编码器提取多模态特征向zm
i 。下游多模态推

荐模型 fθ基于交互图与物品特征，计算用户 u ∈U
对物品 i的正常偏好预测分数 ：

ŷui = fθ(u,i|G,zi ) = αŷCF
ui + βŷM

ui (1)

其中 ŷCF
ui 与 ŷM

ui 分别表示协同与模态得分，α和 β为

预设的融合权重。

2.2　供应链投毒

本文考虑可用性破坏型攻击，即攻击者仅通过

受控的上游编码器或缓存接口注入特征扰动，降低

物品在目标用户侧的偏好得分，使其从Top-k列表

中消失，而非全面破坏系统。在上游编码器受控条

件下，攻击者向目标物品集Ip ⊂ I注入扰动，生成

污染表示物品表征 z͂i，使其在目标用户上的预测分

数 y͂ui 异常下降，从而跌出推荐列表。因此，防御

的首要任务是在无监督条件下识别异常集合

S ⊂ I，使其尽可能覆盖真实污染集合Ip。

2.3　防御目标

防御的目标是实现后门物品的准确筛查与系统

性能的鲁棒修复。为此，本文将物品 i的风险程度

量化为多视角异常分数A (i|G,z͂i,fθ )，并将净化修复

后的用户偏好分数记为 ȳui。防御任务包括异常检

测与推理修复：具体优化过程分为检测与修复两个

阶段：

··3
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（1） 检测阶段，优化目标为最大化后门物品

的召回数目：

max
S ⊂ I |S ∩ Ip | (2)

其中，嫌疑集合S为所有物品按照异常分数A (i )降
序排列的前N个物品构成。

（2） 修复阶段，模型通过异常门控阻断恶意

特征传播，优化目标是最小化目标用户在推理时的

排序性能损失：

min∑
u ∈ Ut

Lrank( ȳui,ŷui ) (3)

3　具体方法

本文设计的MAGuard防御框架整体架构如图1

所示。多视角异常检测模块针对输入的物品表征向

量完成多维度风险量化，初步筛查出存在后门污染

嫌疑的物品集合。异常融合模块通过自适应权重分

配机制对多维度检测结果进行加权计算，输出对应

物品的综合异常概率评分。动态修复模块依据上述

综合评分触发特征防御门控机制，对判定为不可信

的多模态特征执行动态拦截，同时将纯协同过滤分

支的输出得分映射至正常分布范围，削弱后门攻击

对推荐排序结果的干扰。

3.1　后门攻击机制

在上游编码器受控、下游模型不可见的黑盒威

胁场景中，攻击者只能通过前端推荐界面观察目标

用户的 Top-k 曝光结果，无法获得模型参数、梯

度、内部打分、完整排序列表以及用户–物品交互

日志。尽管可见信息有限，攻击者仍可利用多次查

询得到的曝光差异构造目标用户锚点，并通过黑盒

搜索估计能够压低目标物品排名的全局扰动方向。

随后，扰动被植入第三方编码器输出或特征缓存接

口，使下游系统在不知情的情况下直接使用被污染

的多模态表示。

具体而言，攻击者通过黑盒优化方法估算出全

局扰动方向Δ。对满足触发条件 gattack (u ) 的请求，

将扰动注入编码器输出：

z͂i = zi + gattack (u )Δ (4)

其中，gattack (u ) ∈ {0,1}表示由正常Top-k曝光行为

筛选得到的用户触发门控。当用户请求满足触发条

件时扰动被激活，否则返回正常模态表示。此类攻

击难以在训练阶段审计且不影响整体性能，隐蔽性

极强。因此需针对性设计异常检测与修复双层机

制，在下游侧依托用户-物品交互结构信息挖掘异

常特征，结合实时推理响应完成污染样本识别与推

荐结果校准。

3.2　多视角异常检测机制

工业部署中，第三方预训练编码器常被默认安

全并直接信任，这使得攻击者可轻易在其输出的连

续嵌入空间注入隐蔽的局部扰动。若仅依赖单一特

征统计指标检测，会因为特征流形的复杂性而产生

大量误报或漏报。为克服单一视角局限，本节从局

部图拓扑、动态推断响应及全局异常感知三个核心

维度，构建多视角异常检测机制。

3.2.1　启发式候选过滤机制

交互频率极低的长尾物品因偏离主体数据流

形，表示分布通常存在较大随机波动，直接纳入检

测易引入噪声。同时，攻击者为提升攻击收益，更

倾向于污染曝光概率较高的活跃物品。因此，本文

基于用户–物品交互图G的频率先验设计启发式候

选过滤机制，以缩减异常检测的搜索空间。

对于任意物品 i，存在历史交互的用户集合：

Ui = {u ∈ U | (u,i ) ∈ E} (5)

基于该集合，物品的交互频率定义为：

freq (i ) = |Ui | (6)

其中，freq (i ) 表示与物品 i 发生历史交互的用户

数量。

为过滤低频长尾物品，设定频率阈值 τ，筛选

出满足 freq (i ) > τ 的高曝光物品，并取前N个构成

候选集合 C，后续多视角异常检测仅在候选集合 C
内执行。过滤机制能够有效地缩小搜索空间，精准

聚焦最可能成为可用性攻击目标的核心物品。

3.2.2　局部一致性偏差

在正常推荐数据中，具有相似协同受众或共同

消费关系的物品往往在多模态表示空间形成相对稳

定的局部结构。攻击者若为了定向降低目标物品得

分而改变其嵌入，容易使该物品表示相对于一跳共

现邻居产生方向或距离上的异常偏移，从而偏离原

有的语义表达。因此本文通过度量候选物品与其邻

域中心的偏离程度刻画局部异常。

对于候选物品 i ∈ C，定义其邻域中心表

示zc为：

··4
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zc =
1

|N (i )| ∑j ∈ N (i )

z͂j (7)

其中，N (i )为物品 i的一跳共现邻居集合，若集合

为空，则zc取全局邻居向量均值。

物品与邻域中心的局部偏差定义为：

Dloc (i ) = 1 -
z͂⊤i zc

 z͂i 2
 zc 2

Dmaha (i ) = ( )vi - ci

⊤
Σ-1( )vi - ci

(8)

其中，Dloc与Dmaha分别为余弦方向偏差以及马氏距

离偏差。vi和 ci分别为 z͂i和 zc经主成分分析降维后

的特征，Σ为全局降维特征的协方差矩阵。

经过鲁棒标准化，局部一致性异常分数计算

如下：

semb (i ) = Norm (Dloc (i ) + Dmaha (i ) ) (9)

其中，Norm ( ⋅ )表示基于绝对中位差的归一化操

作。semb (i )越大表明物品越偏离其真实邻域结构，

异常风险越高。局部一致性异常分数采用绝对中位

差进行鲁棒标准化，可以减弱少数极端值对阈值的

牵引，使不同模态和不同数据密度下的局部分数更

便于统一比较。

3.2.3　协同共现行为偏差

局部表示偏移并不一定都会改变推荐行为，因

此仅观察特征空间仍可能产生误报。本文进一步利

用用户–物品历史共现关系刻画行为层一致性。正

常物品的推荐结果通常符合长期交互形成的协同模

式，会与关联度较高的物品集合稳定共同出现在用

户偏好上下文当中。而受污染物品的排名被异常压

低后，其所在的Top-k推荐列表与历史共现模式将

产生显著偏离。本文通过用户共现性指标（UCC）

量化上述一致性偏差，并将其转化为对应物品的协

同行为异常分数。

首先，物品 i与物品 j的历史关联强度为：

rel (i,j ) =
||Ui ∩ Uj

max ( )||Ui ,1
(10)

然后，抽取部分交互用户集合 Ûi ⊂ Ui，统计

当前 Top-k 推荐结果 Ru，共现一致性指标定义

如下：

UCC (i ) =
1

|| Ûi

∑
u ∈ Ûi

1
k ∑j ∈ Ru

rel (i,j ) (11)

基于共现一致性指标，得到协同行为异常

分数：

sbeh (i ) = 1 - UCC (i ) (12)

sbeh (i )用于度量推荐结果与历史共现模式的一

致性。当该指标持续偏低时，说明模型当前给出的

推荐上下文与历史协同行为发生冲突。该视角不依

赖多模态特征间的绝对位置，可与表示层局部一致

性形成互补。

3.2.4　排序敏感性探测

基于图拓扑与行为共现的静态特征维度仅能捕

捉物品的历史交互快照，无法处理后门嵌入特有的

动态扰动敏感特性。攻击者在扰动资源受限条件下

实施定向投毒时，往往会对目标物品的嵌入表示进

行梯度引导的精细微调，使其特征被推送至损失函

数的陡峭局部最优区域，极轻微的特征干扰即可导

致其在推荐列表中的位次发生大幅跳变。针对该类

攻击独有的动态特征，本文提出多尺度随机扰动探

测框架以量化物品的排序鲁棒性水平。

对于候选物品 i，选取历史交互用户子集Ui作

为探测锚点，记录基线性能：平均预测得分Ybase、

平均排序位置Rbase、Top-k命中率Pbase 以及列表重

合度Obase。

为了生成多尺度前向扰动，定义基础扰动强度

σbase = γ ⋅ E[‖z͂‖2 ]和多尺度系数集M（E[‖z͂‖2 ]
为全局特征向量的平均L2范数，γ为超参数）。对

每 个 尺 度 m ∈M， 采 样 各 向 同 性 单 位 噪 声

η ∼ N (0,I )，对物品特征施加正负双向扰动：

z͂+
i = z͂i + m ⋅ σbase ⋅ η

‖η‖2

, 

z͂-
i = z͂i - m ⋅ σbase ⋅ η

‖η‖2

(13)

扰动后对应指标表示为 Ypert， Rpert， Ppert，

Opert，统一形式化各指标衰减为:

Δ (⋅) = max (0, (⋅)base - (⋅)pert ) (14)

综合风险得分排序敏感性异常得分：

sris (i ) = Norm (w1ΔP + w2ΔY + w3ΔR + w4ΔO )(15)

其中，w1，w2，w3，w4 为各项对齐指标的预设超

参数权重。sris (i )量化了物品对微扰的排序脆弱性。

若某物品的 sris (i )分数较高，则表明其同时在预测

分数、推荐位次、列表结构三个维度表现出异常的

扰动响应敏感性，该物品被攻击者定向优化为后门

··5
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样本的概率更高。

3.2.5　全局异常感知

局部结构、协同行为和排序敏感性均以候选物

品附近的相对关系为依据，虽然能够捕获细粒度异

常，但仍可能遗漏整体语义空间中的远距离离群

点。本文引入全局异常感知模块学习正常数据的支

持域边界，并用偏离边界的程度衡量全局的异常

风险。

具体地，本文采用单类支持向量机[23]（One-

Class SVM，OCSVM）对候选物品的多模态表示

建立无监督全局边界。考虑到多模态特征之间可能

具有非线性关系，本文使用径向基核函数学习该边

界，并据此定义全局异常分数：

sglo (i ) = ρ -∑
j

αjK ( )z͂i,z͂j (16)

其中，αj为支持向量对应的拉格朗日系数，K ( ⋅ ,⋅
)为径向基核函数，ρ为决策超平面的偏置项。

sglo (i )越大，表明物品偏离全局正常分布越远，受

到后门污染的可能性越高。

3.3　异常门控融合机制

由于多视角检测输出的异常信号在统计含义、

数值尺度上存在异质性，直接统一加权融合易导致

某一视角主导检测结果，无法兼顾局部行为异常与

全局分布偏移的识别需求。为此MAGuard设计两

级异常门控融合机制。首先基于局部同质视角计算

物品综合风险评分，再与全局视角检测结果进行排

序级集成得到最终可疑物品集合。最后通过异常门

控动态判定推理阶段是否执行修复，在充分利用多

视角信号互补性的同时避免全局离群检测偏好在长

尾场景下产生大量误报。

3.3.1　综合风险评分

有效融合多视角异常信号，需要解决局部与全

局异常检测机制的异质性适配问题。局部一致性、

协同行为偏差、排序敏感性三类信号均基于候选物

品的局部关联结构或用户交互响应计算，可先标准

化后加权融合。全局OCSVM检测基于核边界识别

离群样本，易将业务正常的长尾物品误判为高异常

样本。两类信号的语义与数值分布差异显著，直接

线性加权会放大偏差。因此本文采用排序级集成策

略，在固定检出预算约束下按比例分别从两类信号

中筛选可疑样本，取并集构成最终嫌疑集合完成

筛查。

局部多视角综合风险分数定义如下：

sloc (i ) = λ1 semb (i ) + λ2 sbeh (i ) + λ3 sris (i ) + λ4 sfreq (i )

(17)

其中，λ1，λ2，λ3 为每个异常视角的超参数权重，

λ4为图频率先验的微弱奖励项。各分数均为采用Z-

score标准化后的对齐分数。

设防御系统总检出预算为 B，引入比例系数

η ∈ [0,1]控制局部视角与全局视角的贡献度。分别

构造局部嫌疑子集与全局嫌疑子集：

Cloc = { }i ∈ C:rank ( )sloc (i ) ≤ ηB ,

Cglo = { }i ∈ C:rank ( )sglo (i ) ≤ (1 - η ) B
(18)

最后可疑物品集合定义为两者并集：

S = Cloc ∪ Cglo (19)

3.3.2　异常门控机制

后门污染主要作用于模态分支，而协同过滤分

数通常保持稳定，因此利用其作为可信锚点定义门

控判定函数grepair：

grepair( ŷCF
ui ,y͂ui ) = I ( ŷCF

ui - y͂ui ≥ δ) (20)

其中，δ为触发阈值，I ( ⋅ )为指示函数。该设计仅

在异常风险显著且融合分数明显偏离可信协同信号

时触发修复，避免对正常物品造成误修复。

3.4　动态修复机制

异常门控确定需要修复的物品后，最直接的方

法是完全移除多模态分支，仅保留纯协同过滤得

分。但是，多模态推荐模型在训练时已经学习了协

同信号与内容信号的融合尺度，纯CF分数的均值

和方差通常明显低于最终融合分数。若直接替换，

虽然切断了污染路径，嫌疑物品仍可能因为数值尺

度偏低而继续处于排名末位。为此，MAGuard使

用当前推理批次中未被判定为异常的物品作为安全

锚点，建立纯协同分数到正常融合分布之间的动态

映射完成修复：

Φ ( ŷCF
ui ) = μf +

σf

σp
( ŷCF

ui - μp ) (21)

其中，μf,σf分别为正常融合得分均值和标准差。μp,

σp为嫌疑物品对应协同过滤分数均值和标准差。

针对嫌疑集合 S，本文在推理阶段动态触发异

常门控，最终输出的推荐模型的推荐分数为：

··6
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ȳui =
ì
í
î

ïï
ïï

Φ ( )ŷCF
ui ,i ∈ S ∧ grepair( )ŷCF

ui ,y͂ui = 1

y͂ui, otherwise.
(22)

动态修复机制只改变可疑物品的评分尺度，既

能保留协同过滤分支的相对排序关系，又能减少直

接切断模态分支造成的分数塌缩，适合特征缓存受

污染但缺乏未污染编码器的供应链场景。

4　性能评估

4.1　数据集

本文选用MovieLens-100K和Amazon-TG两个

真实多模态推荐数据集，分别考察相对稠密与明显

长尾的推荐场景。MovieLens-100K结合小规

模用户对电影的评分交互，包含电影海报和文

本描述构造视觉、文本特征，适合观察后门污染在

核心物品圈层中的影响。Amazon-TG来自亚马逊

游戏与玩具类别，用户和物品规模更大、交互更稀

疏，用于检验检测器在长尾强噪声下的稳定性。预

处理后，两个数据集的统计结果见表1。

4.2　基线方法

本文以LightGT[24]作为下游推荐框架，将对比

方法分为检测与修复两阶段。检测阶段包括 DE‐

CREE、STRIP、激活聚类(AC)、谱签名(SS)和隔

离森林(IF)。STRIP对表示施加随机噪声，比较多

次推理结果的稳定度判断后门。AC对隐层特征做

K-Means聚类，将样本量小的簇视为异常。SS对

特征矩阵奇异值分解，依第一主成分投影绝对值找

离群点。IF随机划分特征空间，根据平均路径长度

识别异常。DECREE专为供应链后门场景设计，通

过检测预训练编码器的后门攻击，并在特征缓存供

应链攻击下评估模型表现。修复阶段采用微调

(FT)、剪枝微调(FP)和对抗训练(AT)。FT用少量干

净数据再训练以削弱后门。FP先剪去异常激活的

神经元，再微调模型。AT引入对抗扰动以检验模

型鲁棒性。

4.3　实验参数

所有实验均基于 Windows 11 操作系统实现，

采用 Python 3.12.6 与 PyTorch 2.8.0 作为开发框架，

GPU驱动版本为CUDA 12.9与 cuDNN 9.1，实验可

在单张显存 16 GB的NVIDIA GeForce RTX 5070 Ti 

GPU上运行。为保证实验结果的可复现性，所有

攻击与防御实验的随机种子均固定为1700。

参数设置方面，为保证防御实验与攻击实验的

输入空间一致，本文采用相同的离线特征编码流

程。视觉模态采用预训练ResNet-50提取图像特征，

文本模态采用 paraphrase-multilingual-MiniLM-L12-

v2编码物品描述，两类表示预先计算并缓存后作

为LightGT的内容侧输入。图频率先验中，最小交

互阈值 τ 为 2，仅保留与至少两名用户交互过的物

品，并按度数降序截取N=500个物品构成候选池。

图像和文本模态的特征维度

分别设置为2048和100。局部特征一致性检测

中，使用PCA将视觉与文本特征统一降维至50维。

排序敏感性探测中，基础扰动强度比例系数，多尺

度扰动乘子集合M={1.0,2.0,5.0}。综合风险得分

模块中，衰减权重 w1，w2，w3，w4 分别设置为

0.2, 0.4, 0.3, 0.1。异质视角排序级集成的防御预算

B设为 100，嫌疑集合的集成比例设为 0.6: 0.4。修

复模块中，异常门控阈值 δ设为 0.1。其余参数沿

用LightGT默认设置。

4.4　评价指标

本文从异常检测效果和荐修复效果两个方面评

估防御方法。

4.4.1　异常检测指标

本文使用召回率（Recall@K）衡量成功检测

出的真实后门物品占所有后门物品的比例：

 Recall@K =
||SK ∩ Ip

|| Ip

(24)

精确率（Precision@K）衡量检测出的嫌疑物

品中真实后门物品的比例：

 Precision@K =
||SK ∩ Ip

K
(25)

ROC-AUC评估异常分数对正常与异常物品的

整体排序区分能力。

F1@K⽤于综合衡量检测准确率和召回率：

F1@K =
2 ⋅ Precision@K ⋅ Recall@K
 Precision@K + Recall@K

(26)

  表1　 数据集统计分析

数据集

MovieLens-100K

Amazon-TG

用户数量

610

19,412

物品数量

9,738

11,907

交互数量

100,837

167,371

··7
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4.4.2　推荐修复指标

本文使用归一化折损累计增益（NDCG@K）

和精确率（Precision@K）评估修复后目标用户推

荐列表的质量。

为了直观量化推荐系统的核心排序性能从受损

状态恢复至原始干净状态的程度，本文采用NDCG

来定义恢复率（Recovery Rate）：

 Recovery =
 NDCGdefended - NDCGattacked

 NDCGorigin - NDCGattacked

(27)

4.5　对比实验

4.5.1　风险场景设置

为模拟第三方预训练编码器或缓存接口被污染

的供应链风险，本文在LightGT上构造三类嵌入层

攻击场景：（1）视觉模态污染，仅扰动物品视觉表

示；（2）文本模态污染，仅扰动文本表示；（3）双

模态污染，同时修改视觉和文本表示。三种场景均

保持LightGT网络结构、训练数据、用户–物品交

互图和原有排序流程不变，仅改变上游预训练特

征。该设置可以把性能变化直接归因于表示层污

染，并分别考察MAGuard在单模态与更强双模态

攻击下的防御能力。

4.5.2　异常检测效果

表 2和表 3给出了固定K=100时的检测结果。

传统后门防御方法在连续推荐排序场景中的表现整

体较弱。STRIP、AC和SS在MovieLens-100K的三

类攻击下 Recall 几乎均为 0，在 Amazon-TG 上 AC

仅在视觉和双模态场景出现6.82%和4.55%的有限

召回。这说明分类任务中常用的输出稳定性或谱异

常假设难以直接适配由连续偏好分数决定的Top-k

排序。IF虽然在部分场景具有较高AUC，但Top-

100真实后门召回并不稳定。MovieLens视觉攻击

下 IF的Recall为40.00%，AUC-ROC为93.55%，而

在长尾更明显的 Amazon-TG 视觉攻击下，AUC-

ROC仍达87.20%但Recall仅为4.55%。这种差异表

明全局离群方法容易把正常长尾物品排到嫌疑列表

前部，从而降低固定预算下的实际检出率。

本文进一步引入DECREE验证MAGuard在供

应链场景的针对性优势。DECREE通过检测编码器

输出表示的分布异常识别被植入后门的样本。实验

结果显示，DECREE 在 MovieLens-100K 双模态攻

  表 2　 MovieLens数据集上的后门检测结果

Method

STRIP

AC

SS

IF

DECREE

Ours

STRIP

AC

SS

IF

DECREE

Ours

STRIP

AC

SS

IF

DECREE

Ours

Modality

Vision

Text

Both

Recall
@100

0.00

0.00

0.00

40.00

46.61

53.33

0.00

0.00

0.00

6.67

36.67

53.33

0.00

0.00

0.00

23.33

61.00

76.67

Precision
@100

0.00

0.00

0.00

12.00

13.70

16.00

0.00

0.00

0.00

2.00

11.56

16.00

0.00

0.00

0.00

7.00

18.41

23.00

F1
@100

0.00

0.00

0.00

18.46

25.20

24.61

0.00

0.00

0.00

3.08

17.60

24.61

0.00

0.00

0.00

10.77

28.28

35.38

AUC-
ROC

22.29

55.51

44.42

93.55

70.07

76.22

60.66

43.87

59.28

63.71

72.48

76.22

48.65

46.15

53.35

90.17

84.57

88.02

  表 3　Amazon-TG数据集上的后门检测结果

Method

STRIP

AC

SS

IF

DECREE

Ours

STRIP

AC

SS

IF

DECREE

Ours

STRIP

AC

SS

IF

DECREE

Ours

Modality

Vision

Text

Both

Recall
@100

0.00

6.82

0.00

4.55

18.18

29.55

0.00

2.27

0.00

0.00

25.00

40.91

0.00

4.55

0.00

9.09

22.73

34.09

Precision
@100

0.00

3.00

0.00

2.00

8.64

13.00

0.00

1.00

0.00

0.00

11.90

18.00

0.00

2.00

0.00

4.00

10.00

15.00

F1
@100

0.00

4.17

0.00

2.78

11.71

18.06

0.00

1.39

0.00

0.00

16.10

25.00

0.00

1.39

0.00

5.56

13.89

20.82

AUC-
ROC

53.49

58.59

25.95

87.20

71.34

70.08

45.12

54.69

49.04

70.71

66.52

70.06

49.05

56.54

37.94

81.22

72.18

70.09
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击下的Recall@100为 61.00%，显著优于传统方法

IF的 23.33%，但仍低于MAGuard的 76.67%。视觉

攻击场景中 DECREE 的 Recall 为 46.61%，介于 IF

的40.00%和MAGuard的53.33%

之间。文本攻击场景检测难度更大，DECREE

为 36.67%，而MAGuard达到 53.33%。在更稀疏的

Amazon-TG数据集上，双模态攻击下DECREE Re‐

call 从 MovieLens 的 61.00% 降至 22.73%，而 MA‐

Guard从 76.67%降至 34.09%，相对衰减幅度更小。

这说明纯表示空间检测方法在稀疏交互场景下更容

易受噪声干扰，MAGuard通过候选过滤和协同共

现关系作为稳定参照系，在长尾场景下保持鲁

棒性。

跨数据集比较进一步说明多视角设计的必要

性。MovieLens-100K交互较集中，核心物品具有

较充分的协同邻居，因此局部结构和行为一致性可

以形成较稳定的参照。Amazon-TG 交互更稀疏，

正常物品之间的表示差异和度数差异更大，任何单

一异常判据都更容易受到数据分布影响。MA‐

Guard在Amazon-TG上的绝对Recall低于

MovieLens-100K，但仍在文本与双模态攻击

中保持了Top-100后门覆盖，说明候选过滤和多视

角联

合能够缓解长尾噪声。IF和DECREE在Ama‐

zon-

TG上高AUC低Recall的现象表明，防御评估

应着重考察Top-k位置中受污染对象的聚集程度，

而非仅依赖全局排序指标，因为实际修复覆盖受限

于有限嫌疑处理能力。

4.5.3　恢复效果

图2-图3和图4分别比较双模态、文本模态

和视觉模态攻击下的推荐修复效果。总体趋势

显示，直接进行参数级修复并不一定能恢复连续排

序结构。AT在各场景的Recovery均为负，说明在

已被污染的多模态特征上继续注入对抗扰动，可能

进一步破坏协同过滤与内容表示之间原有的融合关

系。以双模态攻击为例，AT在MovieLens-100K和

Amazon-TG 上 的 Recovery 分 别 为 -58.42% 和

-25.76%。FT和FP的恢复率最高约52%，但依赖少

量干净样本进行参数更新，恢复幅度仍受到限制。

与之相比，MAGuard通过先门控不可信模态，再

用纯协同信号进行动态分布对齐，在三个攻击场景

和两个数据集上均保持较高恢复率，稳

定在75%。这些结果表明，修复的关键并非重

新学习整个推荐模型，而是准确截断污染特征

的传播路径，并把可信协同分数恢复到正常融

图2　双模态攻击推荐修复效果对比

图3　文本模态攻击推荐修复效果对比

图4　视觉模态攻击推荐修复效果对比

  表4　 多视角检测模块性能消融实验

变体

⑧

⑧

⑧

⑧

⑧

⑧

⑧

⑧

Ours

semb

√√

√√
√√
√√
√√

sbeh

√√

√√

√√
√√
√√

sris

√√

√√
√√

√√
√√

sglo

√√
√√
√√
√√

√√

Recall
@100

70.00

70.00

56.67

53.40

66.67

63.33

70.00

73.33

76.67

F1
@100

32.31

32.31

26.15

24.61

30.77

29.23

32.31

33.85

35.38
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合尺度。由于该过程无需重新训练，计算和时间开

销也更适合供应链侧的在线或周期性审计。

4.6　消融实验

4.6.1　多视角检测模块

模块级消融实验考察表示层局部一致性(semb)、

协同行为偏差(sbeh)、排序敏感性探测(sris)、的组合

性能，结果如表 4所示。单一视角消融结果显示，

四个维度单独使用时 Recall@100 分别为 70.00%、

70.00%、56.67%和 53.40%，说明每类异常信号均

具有独立检测能力，但单一视角难以充分覆盖不同

类型的后门特征。移除视角结果进一步表明，移

除 Local、Behavior、Ranking 和 Global 后，Recall 

分别下降至 66.67%、63.33%、70.00% 和 73.33%，

对应 F1 也由完整模型的 35.38% 降至 30.77%、

29.23%、32.31% 和 33.85%。其中，局部结构与协

同行为提供主要的静态约束，排序敏感性补充动态

扰动响应，而全局分布视角用于发现局部关系难以

覆盖的整体离群异常。四个维度共同使用时取得最

高的 Recall@100=76.67% 和 F1@100=35.38%，说

明各视角在异常模式上具有互补性，融合能够减少

单一判据的遗漏，而非形成冗余堆砌。

4.6.2　异质检测与性能恢复比例验证

为探究集成比例η对防御效果的影响，本文在 

MovieLens-100K 和 Amazon-TG 的双模态攻

击下进行消融实验。图5(a) 表明，在 MovieL‐

ens-100K 上，当局部占比提高至 0.8 时，Recall@

100 达到 76.67%，但更多高曝光物品被纳入门控

范围，使 NDCG Recovery 降至

72.76　%；当 η等于0.6时，Recall 为 63.33%，而

Recovery 提升至 87.69%。如图 5(b)，在更稀

疏、长尾更明显的 Amazon-TG 上，局部占比由 

0.5 增至 0.8 时，Recall 由 27.27% 提升至 40.91%，

但 Recovery 由 85.36% 下降至 72.85%。继续提高

至 0.9 后，Recall 略降至 38.64%，Recovery 进一步

降至 68.73%。这说明提高局部检测比例有利于减

少长尾离群噪声并提升后门覆盖，但过高比例会扩

大门控范围并削弱异质视角互补性。综合两个数据

集，本文统一采用 0.6 作为默认设置，以在后门检

测能力与推荐性能恢复之间取得稳定折中。

4.6.3　极低污染比例异常检测稳定性验证

为评估极低缓存污染比例下的检测稳定性，本

文定义缓存污染比例为污染物品数占全部缓存物品

数的比例，并在 MovieLens-100K 双模态攻击下测

试 0.1%–1.0% 的污染水平。如图 6所示，随着污

染比例降低，Global-only 的 Recall@100 由 72.82%

下降至 52.00%，而 AUC 始终保持在约 86%，

说明低污染率主要削弱异常样本在固定 Top-100 预

算中的聚集程度，而不会使全局分布信号完全失

效。Full MAGuard 的 Recall 从 64.28% 稳定提升至 

79.38%，AUC 则始终维持在约 88%，进一步说明

多视角融合能够在极低污染条件下提供更稳定的后

门检测能力。

5　结束语

本文针对多模态推荐系统中的供应链后门风

险，提出多视角异常门控防御框架 MAGuard，通

过融合多源异常信息识别受污染物品，并针对高风

图5　异质视角集成比例消融

图6　低污染场景检测稳定性验证
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险物品进行特征屏蔽与排序校正，无需干净数据或

重训练。MovieLens-100K 与 Amazon-TG 上的实验

表明，MAGuard 能有效提升后门检测能力并恢复

推荐性能，为提升多模态推荐系统的后门鲁棒性提

供了有效方案。
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